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المقدمة: 

تــم إعــداد هــذا الدليــل بالتعــاون مــع، ومــن أجــل، الناشــطات والمدافعــات عــن حقــوق الإنســان 
مــن النســاء في العــراق. تلعــب الناشــطات العراقيــات دورًا حيويًــا في المطالبــة بالمســاواة في 
الحقــوق والفــرص للنســاء والفتيــات في جميــع أنحــاء البــاد، وفي مواجهــة مســتمرة مــع العنــف 
ــه العديــد مــن النســاء. وعــى الرغــم  الجنــي والقائــم عــى النــوع الاجتماعــي الــذي تعــاني من
مــن أن وتــرة التقــدّم بطيئــة، فقــد مكّــن هــذا العمــل الجوهــري النســاء مــن اســرداد مســاحات 
)عامــة( كانــت حكــراً عــى الرجــال ســابقًا. ومــع ذلــك، فــإن هــذا العمــل، اليــوم أكــر مــن أي وقــت 

مــى، يرتبــط بمخاطــر أمنيــة وســامة خاصــة بالنشــاط المتعلــق بالعدالــة بــن الجنســن.
في الوقــت الــذي يكُتــب فيــه هــذا الدليــل، يشــهد العــراق موجــةً مــن الهجــات المضــادة عــى 
قضايــا النــوع الاجتماعــي، تســتهدف بشــكل خــاص الناشــطات النســويات ومنظــات حقــوق 
المــرأة. لا يقتــر اســتهدافهن عــى التدقيــق الأخلاقــي والدينــي في عملهــن، بــل يشــمل 
أيضًــا حمــات تشــهير واعتــداءات جنســية وعنفًــا، ســواء عــر الإنترنــت أو خارجــه، إلى جانــب تزايــد 
الشــعور بعــدم الأمــان في الفضــاءات العامــة، واعتقــالات وتهديــدات، بــل وفي أســوأ الحــالات، 
اغتيــالات. لذلــك، هنــاك حاجــة ملحــة لتعزيــز المعرفــة بالأمــن الشــامل والســامة، وزيــادة الوعــي 
ــتمرار في  ــن الاس ــوية م ــات النس ــطات والمنظ ــن الناش ــى تتمك ــة، حت ــات الجماعي والممارس

نضالهــن مــن أجــل المســاواة والعدالــة.
يعتمــد هــذا الدليــل إلى حــدّ كبــر عــى نهــج وقــائي، حيــث يوفـّـر أدوات وتكتيــكات ســهلة 
الاســتخدام تهــدف إلى تعزيــز الســامة والأمــن، ودعــم الصحــة الجســدية والنفســية للناشــطات 
في العــراق. يتضمــن الدليــل مــوارد رقميــة يمكــن للمســتخدمات الاســتفادة منهــا مبــاشرة عــر 
الإنترنــت أو تحميلهــا. أمــا الجــزء الأخــر مــن الدليــل، فهــو يتنــاول بشــكل تفاعــي ســيناريوهات 
شــائعة — للأســف  تواجههــا الناشــطات، مــع عــرض للإجــراءات الأساســية التــي يمكــن اتخاذهــا 

في مثــل تلــك الحــالات.
يعُــد هــذا الدليــل وثيقــة حيـّـة، وســيتم تحديثــه بانتظــام بمــا يتــاشى مــع تطــورات الوضــع 

الأمنــي.
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تنويه:

المعلومــات والنصائــح والتوصيــات )بمــا في ذلــك البرامــج والتطبيقــات المقُترحــة( 
الــواردة في هــذا الدليــل تهــدف فقــط إلى توفــر معلومــات عامــة. وعــى الرغــم مــن 
ــم معلومــات دقيقــة قــدر الإمــكان في  أن مؤلفــي هــذه الوثيقــة حرصــوا عــى تقدي
وقــت النــر، فــإن كل تهديــد ومســتوى خطــر يختلــف باختــاف الســياق، ويتطلــب 
اســتجابات محليــة، فريــدة، ومُحدّثــة تقــع خــارج نطــاق هــذا الدليــل التثقيفــي. عــى 
المســتخدمين اتخــاذ قــرارات مســتنيرة عنــد اعتــاد التوصيــات الــواردة أدنــاه بنــاءً عــى 

احتياجاتهــم، وملفاتهــم الشــخصية، وســياقاتهم، ومواردهــم.

جميــع المــوارد والأدوات المذكــورة في هــذا الدليــل هــي مجــرد توصيــات، ومشــاركتنا 
لهــا لا تعنــي تأييدنــا لهــا أو وجــود أي تعــاون أو إحالــة أو علاقــة شراكة مــع المنظمات أو 
المطوريــن المالكِــن لهــذه الأدوات والمــوارد. كــا أن مؤلفــي هــذا الدليــل لا يقدمــون 
أي ضــان أو كفالــة مــن أي نــوع، صريحــة كانــت أو ضمنيــة، فيــا يتعلــق بالخدمــات 

التــي تقدمهــا أطــراف ثالثــة نتيجــة لهــذه التوصيــات.
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النهج الشامل للأمن:

يشــر مفهــوم »الأمــن الشــامل« إلى اســتخدام تقنيــات وتكتيــكات متكاملــة تهــدف 
إلى حمايــة الســامة الفرديــة أو الجماعيــة، مــن خــال تأمــن الســامة الجســدية 

والرقميــة والنفســية-الاجتماعية للفــرد أو المجموعــة.
صــدر دليــل الأمــن الشــامل للمدافعــن عــن حقــوق الإنســان، الــذي أعدتــه منظمــة 
تاكتيــكال تــك )Tactical Tech(، في عــام 2016، وكان نقطــة تحــوّل في كيفيــة تأطــر 
ــة  ــه: »الرفاهي ــى أن ــه ع ــث عرفّ ــان، حي ــوق الإنس ــن حق ــن ع ــن للمدافع ــوم الأم مفه
أثنــاء العمــل؛ أن نكــون بصحــة جســدية وعاطفيــة جيــدة، ونحافــظ عــى أنفســنا بينــا 

نواصــل العمــل الــذي نؤمــن بــه.«
يعكــس هــذا النهــج عمــداً كلــات أودري لــورد القويــة: »العنايــة بنفــي ليســت 
رفاهيــة، بــل هــي حفــظ للــذات، وهــذا بحــد ذاتــه فعــل مــن أفعــال الحــرب السياســية.« 
وقــد ترُجــم هــذا المفهــوم إلى الممارســة مــن خــال تقديــم مجموعــة مــن الاعتبــارات 
التــي تدمــج بــن جوانــب الأمــن والحمايــة والرفاهيــة المختلفــة في إطــار عمــي يعــزز 
الصمــود. ويعنــي ذلــك أيضًــا أن مفهومنــا للأمــن هــو في جوهــره مســألة شــخصية، 

ذاتيــة، ومُحمّلــة بالبعــد المبنــي عــي اســاس الجنــس.
تعُــد المكونــات الأساســية لإطــار الأمــن الشــامل عنــاصر يجــب الرجــوع إليهــا باســتمرار 
ودمجهــا في التخطيــط الاســراتيجي للأمــن الفــردي والجماعي والمؤسســاتي، وذلك 

وفقًــا لخطــوات: التحضــر، الاستكشــاف، وضــع الاســراتيجية، والتنفيذ.
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مــن الــروري الإقــرار بأنــه لا توجــد حلــول أو اســراتيجيات موحــدة تصلــح للجميــع. 
الســياق  مــن فهــم  بــد  لا  دقيقــة وفعالــة،  اســتجابة  تقديــم  مــن  نتمكــن  فلــي 
والظــروف المحــددة التــي نهــدف إلى التدخــل فيهــا أو تطويــر اســراتيجية لهــا. وفي 
هــذا الإطــار، فــإن القــدرة عــى توفــر مســاحة للتعامــل مــع هــذا النهــج الوقــائي تجــاه 
الســامة تُُمكّننــا مــن الاســتعداد بشــكل أفضــل لتقديــم اســتجابة فوريــة عنــد الحاجــة.
في بعــض الحــالات، يمكــن أن يكــون إنشــاء »مســار« أو مجموعــة مــن الخطــوات 
المتبّعــة وســيلة فعّالــة لســد الفجــوات المتعلقــة بإمكانيــة الوصــول إلى المعلومــات 
أو تطويــر المهــارات. ومــن خــال مراجعــة هــذا المســار بشــكل جماعــي كفريــق أو 
ــوا عــى أفضــل الممارســات  كمنظمــة، يمكــن لعــدد أكــر مــن الأشــخاص أن يتعرفّ
المتعلقــة بالســامة، وأن يشــاركوا بملاحظاتهــم حــول التحديــات المحتملــة، مــا 
يعــزز مــن النهــج الجماعــي للأمــن مــن خــال ضــان إطــاع جميــع أفــراد الفريــق عــى 
ــة  ــيناريوهات، وكيفي ــف الس ــع مختل ــل م ــا للتعام ــق عليه ــية المتف ــط الأساس الخط

تكييــف هــذه الخطــط بمــا يتناســب مــع كل حالــة عــى حــدة.
في هــذا الدليــل، سنســتعرض بعــض المبــادئ الأساســية، والتوصيــات، والأدوات، 
ــر خطــط أمــن شــامل يمكنهــا الاســتجابة للمخاطــر  والمــوارد التــي تســاعد في تطوي
ــد يختلــف  ــا. إن نمــوذج التهدي ــد الخــاص بن التــي حددناهــا مــن خــال نمــوذج التهدي

مــن شــخص لآخــر ومــن منظمــة لأخــرى، كــا أنــه يتغــرّ باســتمرار. 



إذا كنــتِ تعتبريــن أن عملــكِ حســاس، فقــد يكــون مــن المفيــد القيــام بتماريــن نمذجة 
التهديــد هــي عمليــة منهجيــة تسُــتخدم لتحديــد وتحليــل وتقييــم التهديــدات الأمنيــة 
المحتملــة التــي يمكــن أن تســتهدف نظامًــا، مؤسســة، أو حتــى فــردًا، بهــدف اتخــاذ 
تدابــر وقائيــة قبــل وقــوع الخطــر. بشــكل دوري كل ســتة أشــهر، وكذلــك قبــل تنفيــذ 

أي نشــاط قــد يزيــد مــن مســتوى ظهــوركِ أو تعرضّــكِ للخطــر.



8

ــات التــي قــد يرغــب الشــخص  ــادة الوعــي بالأولوي يســاعد نمذجــة التهديــدات في زي
ــاء أمنــه وســامته بشــكل  ــة لإعــادة بن ــد الخطــوات التالي ــد تحدي ــز عليهــا عن في التركي
النفســية-الاجتماعية،  الجوانــب  تشــمل  أمنيــة  خطــة  إعــداد  في  وللبــدء  شــامل. 

الجســدية، والرقميــة، مــن المهــم أخــذ الأســئلة التاليــة بعــن الاعتبــار:

	1 ما الذي أريد حمايته؟.
	2 ممّن أريد حمايته؟.
	3 ما مدى خطورة العواقب إذا فشلت في حمايته؟.
	4 ما احتمالية أن أحتاج إلى حمايته؟.
	5 هل توجد حوادث حالية أو أنماط أو تهديدات مرتبطة به؟.
	6 هل سبق أن وقعت حوادث أو تهديدات تتعلق به؟.
	7 هل يمكنني حمايته ومنع العواقب بنفسي؟.
	8 من هم حلفائي، وكيف يمكنهم دعمي؟.

بمجــرد أن تجيــب عــى هــذه الأســئلة، يمكنــك اســتخدام معادلــة المخاطــر مــن خــال 
ــد القــدرات  ــة لديــك، وتحدي ــد لنقــاط الضعــف الحالي ــة اســتغلال التهدي تقييــم كيفي

ــا لتقليــل احتماليــة وقــوع التهديــد أو الحــد مــن شــدة آثــاره. المتوفــرة لديــك حاليً

نمذجة/ تحليل التهديدات: 
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يســاعد نمذجــة التهديــدات في زيــادة الوعــي بالأولويــات التــي قــد يرغــب 
الشــخص مــن خــال معادلــة المخاطــر، نحــدد مســتوى الخطــر عــى أنــه 
احتــال حــدوث شيء مــا وشــدة تأثيراتــه. يمكــن ترجمــة هــذا إلى الفئــات 

التاليــة:

مستوى الخطر
القدرة على الاستجابة احتمال التهديد

تقييم نقاط الضعف

مستوى الخطر:
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مستوى الخطر المنخفض:

من غير المحتمل حدوث التهديد، 
ولكن إذا حدث، فقد قمت 

بمعالجة أي نقاط ضعف قد 
تعرضك لأضراره، ولديك الموارد 

والأدوات والشبكات اللازمة للحد 
من تأثيراته إلى أدنى حد. تشعر 

بالثقة في قدرتك على الاستجابة. 
لديك الوقت للتحضير. قدرة 

استجابتك تفوق أو تتساوى مع 
التأثيرات المحتملة للتهديد. 

مستوى الخطر المتوسط:

يوجد احتمال كبير لحدوث التهديد 
أو أنه قائم حالياً. أنت معرض 

لبعض أضراره. قد لا تشعر بالثقة 
الكافية أو تكون غير متأكد من 

الموارد والأدوات والشبكات التي 
تمتلكها حالياً للحد من تأثيراته 
إلى الحد الأدنى. لديك الوقت 

للتحضير أو يمكن للإجراءات 
الحالية أن تمنحك بعض الوقت 
لتحسين قدرة استجابتك. قدرة 

استجابتك بالكاد تتساوى مع 
أو تتفوق عليها التأثيرات الحالية 

والمحتملة للتهديد )الحالي او 
المحتمل(.

مستوى الخطر العالي:

التهديد مستمر. أنت معرض 
تمامًا لأضراره ولا تمتلك الموارد 

والأدوات والشبكات اللازمة 
للتعامل مع تأثيراته. ليس لديك 
وقت للتحضير أو لتحسين قدرة 
استجابتك. لا يمكنك الاستجابة 

لتأثيرات التهديد وتحتاج إلى 
العثور على دعم طارئ )جسدي، 

طبي، نفسي، رقمي، أو حتى 
النظر في خدمات الانتقال(.  
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احتمالية التهديد: 
تشــر إلى مــدى احتماليــة تنفيــذ خصومــك للتهديــد، أو أن التهديــد ســيحقق أهدافهــم، مثــل 
الاســكات، أو الترهيــب، أو الــردع عــن المشــاركة السياســية، أو فــرض الرقابــة، أو الإضرار )ســواءً 
بســامتك الجســدية، أو الرقميــة، أو النفســية، أو بســمعتك ومكانتــك داخــل المجتمــع(. قــد 

تســتهدف هــذه التهديــدات فــردًا، أو منظمة/مجتمعًا/مجموعــة، أو كليهــا.

تقييم نقاط الضعف: 
يشُــر هــذا إلى مــدى وعيــك بــأي فــرص قــد يســتغلها خصومــك لتقويــض ســامتك في أي 
بعُــد )جســدي، رقمــي، نفــي، اجتماعــي(. يمكنــك تحديــد نقــاط ضعفــك مــن خــال تحديــد 
ــع التعمــق في  ــر م ــح أك ــد تتض ــي ق ــا، والت ــا أو تعزيزه ــاج إلى تطويره ــد تحت ــي ق ــارات الت المه

ــابق. ــم الس ــه في القس ــوصى ب ــدات الم ــل التهدي ــن نمذجة/تحلي تمري

القدرة على الاستجابة:
تشــر إلى مــدى توافــر المــوارد والأدوات والمهــارات والشــبكات والدعــم لديــك لمواجهــة المخاطــر 
والاســتجابة لآثارهــا. مــن المهــم أن تتُابــع هــذه المــوارد، وأن تفكــر في مــدى ســهولة الوصــول إليهــا 
عنــد الحاجــة إليهــا أثنــاء الأزمــات. فكّــر في التواصــل مــع زملائــك والشــبكات التــي قــد تدعمــك 
لاطلاعهــم عــى مســتوى المخاطــر الحــالي لديــك واحتياجاتــك، لوضــع توقعــات واتفاقيــات وقائيــة.

11
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مواجهة التهديد:
ينبغي استخدام هذه الاستراتيجيات لمواجهة التهديدات منخفضة الخطورة.

بعد التشاور مع الزملاء أو المجموعات الداعمة لك، قم 
بتطوير حوار مع الجناة لتفادي التصعيد. 

بعد تحديد المخاطر التي يمثلها التهديد، قد ترغب في اللجوء إلى 
بعض التدخلات للحد من التهديدات، مثل:

التواصل مع الزملاء أو المنظمات التي يمكن أن تقدم 
الدعم في تعزيز قدرتك على الاستجابة أو معالجة نقاط 

الضعف لديك.

ابلغ الجناة – سواء بشكل مباشر أو من خلال 
آخرين – الرسالة بأن تهديدك أو مهاجمتك 

سيكلفهم ثمناً سياسياً.
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مشاركة التهديد:
ينبغي استخدام هذه الاستراتيجيات للتهديدات متوسطة الخطورة.

لا تذكر أسماء الأفراد في التقارير أو الوثائق الحساسة، بل 
انشر كل شيء باسم مؤسسة أو تحالف.

 انشر التهديدات التي تلقيتها بصفتك جزءًا من تحالف، 
وليس بشكل فردي أو باسم منظمتك فقط.

تابع أي تصعيد محتمل للتهديدات، وأبلغ زملائك 
والمجموعات الداعمة بأي حوادث. 
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مشاركة التهديد:
ينبغي استخدام هذه الاستراتيجيات لمواجهة التهديدات عالية الخطورة.

عزّز تدابير الحماية الخاصة بك وابقِ زملاءك والمجموعات 
الداعمة على اطلاع دائم حتى زوال التهديد، وحدد مواعيد 

منتظمة للتواصل والمتابعة.

 أوقف أي أنشطة علنية أو الترويج العلني لما يتم 
استخدامه لتهديدك )مثل عملك في الدفاع عن حقوق 

الإنسان، أو حملة أو تقرير(. 

فكّر في الانتقال مؤقتاً إلى مكان أكثر أماناً )مثل بيوت الأمان 
التابعة لمنظمات أخرى(. تجنّب العزلة، ولكن استغل هذا 

الوقت للتوقف والتأمل في كيفية تأثير هذه التهديدات عليك.
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ــر أن معايــر تقييــم المخاطــر ونمذجــة التهديــدات ســتتغير بمــرور  تذكّ
ــا لأنشــطتك والتغــرّات في الســياقات المحيطــة  الوقــت، وذلــك تبعً

بــك.

ــى أن  ــرص ع ــذا اح ــة، ل ــي الوقاي ــنا ه ــة أنفس ــا لحماي ــل أداة لدين أفض
تخضــع لهــذه التقييــات بشــكل دوري، ســواء عــى المســتوى الفــردي 
أو الجماعــي، حتــى تتمكــن مــن تطويــر مهاراتــك وزيــادة قدرتــك عــى 
الاســتجابة، مــع التعــرف عــى اســراتيجيات مختلفــة تتناســب مــع 

ــة. ــك الخاص ــياقك واحتياجات س
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المنظمات الدولية التي تقدم خدمات الدعم:
الأمن الجسدي:

 Front Line Defenders   |خط الطوارئ لمنظمة فرونت لاين ديفندرز: الاتصال الطارئ
حملة المدافعين عن حقوق الإنسان:

مدينة الملاذ الآمن:
قدّم طلباً إلى مدينة الملاذ  

الأمن الرقمي:
منظمة اكسس ناو

)Access Now(
 خط الدعم للأمن الرقمي

المنظمات العراقية
جمعيةالتي تقدم خدمات:

نساء بغداد

منظمة حواء
للإغاثة والتنمية

منظمة
الحب والسلام

مؤسسة السلام
)SPF( المستدام

مركز تدريب
وتطوير الأرامل

نساء من
اجل العدالة

فري تو رن
)Free to Run( المسلة

جمعية
الفردوس

العراقية
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.1.3

.2.4

مقدم الخدمة:
جمعية نساء بغداد

تفاصيل الخدمات :
1. الدعم النفسي الاجتماعي والعنف

القائم على النوع الاجتماعي
2. الإرشاد القانوني والمساعدة القانونية

3. التمكين الاقتصادي
4. بناء القدرات والتدريب

5. خدمات الحماية الرقمية
بيانات الاتصال/الخط الساخن:

بغداد والانبار: 07730169790- 07806654773
دهوك: 07507101701
سنجار: 07510452554

الموقع:
بغداد و دهوك و سنجار

مقدم الخدمة:
جمعية الفردوس العراقية

تفاصيل الخدمات :
ملاجئ آمنة مؤقتة بالتعاون مع مكاتب

الأمن، مجموعات الدعم النفسي 
الاجتماعي والجلسات الفردية، ودعم 

الإسعافات الأولية.
بيانات الاتصال/الخط الساخن:

07735626246
الموقع:

محافظة البصرة

مقدم الخدمة:
منظمة حواء للإغاثة والتنمية

تفاصيل الخدمات :
الدعم النفسي الاجتماعي والعنف

القائم على النوع الاجتماعي
بيانات الاتصال/الخط الساخن:

07721709915
الموقع:

ديالى – المقدادية 

مقدم الخدمة:
منظمة الحب والسلام
تفاصيل الخدمات :

العنف القائم على النوع الاجتماعي
بيانات الاتصال/الخط الساخن:

الموقع الالكتروني:
http://www.iraq-ilp.org

07852202204
الموقع:

محافظة الانبار 
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.5.7

.6.8

مقدم الخدمة:
)SPF( مؤسسة السلام المستدام

تفاصيل الخدمات :
1الابتزاز الجنسي والانتقام الإباحي

بيانات الاتصال/الخط الساخن:
الموقع الالكتروني:

www.sustainablepeacefoundation.
 org

الموقع:
أربيل ونينوى

مقدم الخدمة:
المسلة

تفاصيل الخدمات :
العنف القائم على النوع الاجتماعي 

،)GBV(
سبل العيش، والدعم النفسي

)PSS( الاجتماعي
بيانات الاتصال/الخط الساخن:

075018019754
الموقع:

أربيل ونينوى

مقدم الخدمة:
مركز تدريب وتطوير الأرامل

تفاصيل الخدمات :
الدعم النفسي والقانوني

)جلسات استشارة قانونية مجانية(
بيانات الاتصال/الخط الساخن:

الموقع الالكتروني:
https://www.facebook.com/share/
17WPUQQjXR/?mibextid=wwXIfr/p

الموقع:
بغداد

مقدم الخدمة:
نساء من اجل العدالة

تفاصيل الخدمات :
،)MHPSS( الدعم النفسي الاجتماعي

الاستشارات القانونية، دعم مالي للأيتام 
والأرامل

بيانات الاتصال/الخط الساخن:
الموقع الالكتروني:

0785336794
الموقع:

كربلاء، شارع مستشفى الكفيل 
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مقدم الخدمة:9.
)Free to Run( فري تو رن

تفاصيل الخدمات :
العنف القائم على النوع الاجتماعي والتحرش ضد النساء والفتيات

بيانات الاتصال/الخط الساخن:
/https://freetorun.org :الموقع الالكتروني

info@freetorun.org :الايميل
رقم الهاتف: 07508218702 

الموقع:
اربيل
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إنشاء سجل للحوادث:

بالإضافــة إلى ذلــك، وخاصــة عنــد مواجهــة العنــف القائــم عــى النــوع الاجتماعــي )ســواء كان عــر 
الإنترنــت، أو خــارج الإنترنــت، أو كليهــا(، يـُـوصى بالاحتفــاظ بســجل للحــوادث حيــث يمكنــك تتبــع 
الهجــات المختلفــة، وتوثيــق أي أدلــة، وتنظيــم المعلومــات التــي قــد تحتاجهــا في حــال رغبــت 
في اتخــاذ إجــراء قانــوني أو أي نــوع مــن الدعــم الــذي ســيفيد مــن وجــود تلــك المعلومــات متاحــة 

بطريقــة منظمــة.
التهديــدات وإنشــاء ســجل  الجميــع دمــج كلا الممارســتين )نمذجــة  ان يعتمــد  مــن الافضــل 
للحــوادث( كجــزء مــن تخطيــط الســامة القيــاسي. عــى عكــس إجــراء تمريــن كامــل لنمذجــة 
التهديــدات، يعــد هــذا المــورد أداة مفيــدة يمكــن أن تُُمكــن أي شــخص مــن تتبــع الحوادث كوســيلة 
لاســتعادة الســيطرة عــى حالــة عــدم اليقــن والارتبــاك والترهيــب التــي تهــدف معظــم الهجــات 

إلى إثارتهــا.
مــن الممكــن أن بعــض الأشــخاص قــد لا يكــون لديهــم إمكانيــة الوصــول إلى الأجهــزة الشــخصية 
أو الخاصــة، أو قــد يتعرضــون للمراقبــة والتفتيــش مــن قبــل الأشــخاص الذيــن يتســببون في 
الإســاءة التــي يتعرضــون لهــا. في هــذه الحــالات، نــوصي بإرســال المعلومــات إلى شــخص أو 
منظمــة موثوقــة عــر تطبيــق رســائل آمــن مثــل Signal، الــذي يوفــر تشــفيراً متكامــل و وميــزة 
 Tella إخفــاء الرســائل. لإخفــاء الأدلــة الموثقــة داخــل الهاتــف المحمــول، يمكــن اســتخدام تطبيــق

ــا: باتبــاع الــدروس التوجيهيــة الرســمية المتاحــة هن
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• التاريخ )المكان - سواءً كان متصلاً بالإنترنت أو غير متصل - والوقت إن أمكن(. 
• وصف موجز لما حدث.

• من تعتقد أنه المسؤول )ولماذا(. 
• قائمة بالأدلة التي قد تحتاجها للتحقق من هوية المسؤول عن الحادث.

• أدلــة عــى الحــادث )صــور، مســتندات، حســابات عــى مواقــع التواصــل الاجتماعــي، 
إلــخ.(  ،URL الكترونيــة عناويــن 

للاحتفاظ بسجلّ دقيق للحوادث، يرُجى تضمين ما يلي:
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موارد التهدئة النفسية عبر الإنترنت:
تطبيق المساعدة الذاتية )متوفر باللغة العربية(:

هدوء مساحة ذهنية

قناة يوتيوب )باللغة الكردية(:

قناة يوتيوب )باللغة العربية(:
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الأمن النفسي والاجتماعي:

ــل  ــية. نتعام ــا النفس ــدد صحتن ــي ته ــر الت ــف المخاط ــي بتخفي ــي والاجتماع ــن النف ــق الأم يتعل
ــر مهــارات فرديــة وجماعيــة  ــا تطوي ــز عــى المرونــة، مــا يتيــح لن مــع هــذا الأمــر مــن خــال التركي
لتحقيــق الاســتقرار والأمــان، مــا يُُمكّــن الجميــع مــن تحديــد تحديــات وآثــار المشــاركة في التحــول 

ــة، والاســتعداد لهــا، ومواجهتهــا، والتعــافي منهــا. الســياسي والدعــوة إلى العدال

تاكدي من:
• ضمان السلامة

•	 تحديــد الســياق وترتيــب أولويــات احتياجــات الســامة الأساســية التــي ينبغــي معالجتهــا )مثــل 
رعايــة الجــروح الجســدية، وإيجــاد مــأوى بعيــدًا عــن الأذى(. 

•	 تحديد التهديدات النشطة والاستجابات المتوافقة مع خطة السلامة الخاصة بك.
•	 التواصل مع شبكة الدعم أو جهات الاتصال في حالات الطوارئ.

• تعزيز الهدوء
•	 تحديد الأشخاص والموارد والأماكن المتاحة لاستعادة الأمان.
•	 تحديد ردود الفعل العاطفية وتوثيق التأثيرات التي تستجيب لها.
•	 البحث عن موارد داعمة لاستعادة الاستقرار والوضوح.
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يرُجــى ملاحظــة أن الأدلــة ســتحتاج عــى الأرجــح إلى تخزينهــا عــى وحــدة تخزيــن ملفــات 
أو ذاكــرة منفصلــة )USB، أو قــرص ثابــت، أو حتــى منصــة تخزيــن إلكترونيــة موثوقة(، 
ــتخدام  ــب في اس ــد ترغ ــداث. ق ــرد سرد الأح ــة لمج ــجل الحادث ــاظ بس ــهّل الاحتف إذ يسُ

قســم »الأدلــة« لإعــداد قائمــة بالأدلــة المتوفــرة لديــك ومــكان تخزينهــا.
 PEN( التحــرش الإلكــروني الصــادر عــن منظمــة القلــم الأمريكيــة  يــوصي دليــل 
التواصــل  مواقــع  عــى  والتفاعــات  الإلكــروني،  البريــد  رســائل  بتتبــع   )America
الاجتماعــي، وأي رســائل نصيــة أو مكالمــات هاتفيــة تتضمــن مضايقــة. يحتــوي هــذا 

الدليــل )المتوفــر باللغــة العربيــة عــى الرابــط                     :
 أيضًــا عــى معلومــات مهمــة حــول فهــم التحــرش الإلكــروني، والاســتعداد لــه،
 والاســتجابة لــه، وتركيــز الرعايــة الذاتيــة، وكيفيــة طلــب الدعــم أو تقديمــه عنــد مواجهــة

.هــذا النــوع مــن العنــف
تذكــر أنــه مــن خــال استكشــاف نمــوذج التهديــد الخــاص بــك وتوثيقــه، والوعــي 
بالحــوادث التــي قــد تعُــرضّ ســامتك للخطــر، قــد تتمكــن أيضًــا مــن تحديــد تهديــدات 
جديــدة، بالإضافــة إلى القــدرات والمــوارد الجديــدة اللازمــة لمواجهتهــا. يمكنــك تقييــم 
ــا  هــذه التهديــدات في كل مــرة تعُيــد فيهــا تقييــم نمــوذج التهديــد الخــاص بــك وفقً

لحساســية عملــك أو أي مواقــف قــد تؤثــر عــى ظهــورك أو تعرضــك للخطــر.
في الأقســام التاليــة، سنشــارككم اعتبــارات أساســية قــد ترغبــون في دمجهــا في 
هــذه  اعتبــار  ينبغــي  لا  ذلــك،  مــع  الجماعيــة.  أو  الشــخصية  أمنكــم  خطــة  تطويــر 
الاعتبــارات نموذجًــا محــددًا للأمــن. كــا أوضحنــا في القســم الأول مــن هــذا الدليــل: 
ينبغــي أن يحُــدد ســياقكم الخــاص خطتكــم الأمنيــة، لأنــه ســيحدد الأدوات والمــوارد 
والخطــوات التــي ســتكونون مســتعدين لتطبيقهــا عنــد الاســتجابة لتهديــدات محــددة 

ــي(. ــردي أو الجماع ــم )الف ــاص بك ــر الخ ــوذج المخاط ــا لنم وفقً



• تعزيز القدرة الذاتية 
على المواجهة

•	 تواصل مع الآخرين واطلب 
الدعم.

•	 ابحث عن المعلومات 
المتعلقة بخدمات الدعم 

التي تلبي احتياجاتك.
•	  تعامل مع المشكلات 

العملية واطلب المساعدة 
إذا واجهت صعوبة في 

ذلك.

•	 تعزيز الترابط 
والتواصل مع 

مجتمعك
•	 تواصل مع أحبائك 

وشاركهم الوضع الذي تمر 
به.

•	 حافظ على تواصل دائم 
مع شبكة الدعم وجهات 

الاتصال الطارئة.
•	 حاول إيجاد شخص مقربّ 

يمكنه الاطمئنان عليك 
بشكل دوري.

•	 تعزيز الامل 
والايجابية الذاتية

•	 لا تستسلم للشعور بالعجز، 
وضع رفاهيتك النفسية في 

المقام الأول.
•	 إذا شعرت بالإرهاق أو 

التهديد، اعترف بذلك 
وشاركه مع شبكات الدعم 

وجهات الاتصال الطارئة
•	 حدّد تأثيرات الوضع الذي 

تمر به، واعترف بالمهارات 
والموارد التي تملكها 
لتتمكن من التعافي.
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•	 تاكدي من: 
تأكد من ترتيب احتياجاتك وإبلاغ 

جهات الاتصال الموثوقة بها

•	 هل تتناول أي أدوية؟
•	 هل لديك أي حساسية أو تحسس 

تجاه أطعمة أو أدوية معينة؟
•	 هل لديك أي حالات صحية محددة 

يجب أن يكون الآخرون على دراية بها؟

الأمن الجسدي:

ــواء  ــدية، س ــامتنا الجس ــتهدف س ــي تس ــدات الت ــن التهدي ــف م ــدي بالتخفي ــن الجس ــط الأم يرتب
كانــت موجهــة لأجســادنا أو للمبــاني التــي نعيــش أو نعمــل فيهــا )مثــل المنــازل ومواقــع العمــل(، 

أو للمركبــات التــي نســتخدمها في حياتنــا اليوميــة.
نقــوم بالتعامــل مــع هــذا الموضــوع مــن خــال فهــم الســياق الــذي نعيــش فيــه ومعالجــة نقــاط 
الضعــف والتهديــدات التــي قــد تؤثــر على مســتوى الأمــان المحيط بأجســادنا، ومبانينــا، ومركباتنا.

في هذا الدليل، سنركّز على البُعد الأول من الأمن الجسدي: أجسادنا.



27

•	 تاكدي من:  
شارك جهات الاتصال وخطط 

الطوارئ مع أشخاص تثق بهم

•	 من يجب التواصل معه في حال 
احتجت إلى مساعدة طبية؟

•	 هل تمنح موافقتك لتلقي 
المساعدة في حالة الطوارئ؟

•	 هل تشارك هذه المعلومات مع 
زملائك أو أقرانك؟

•	 تاكدي من: 
احفظ مستنداتك الشخصية 

والحساسة في مكان آمن

•	 هل وثائقك )جواز السفر، التأشيرات، 
التصاريح، إلخ( محدثة؟

•	 هل تحتفظ بهذه الوثائق في مكان 
آمن؟

•	 هل قمت برقمنة المستندات تحسبًا 
لحالات الطوارئ؟
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•	 تاكدي من: 
عزّز وعيك بالمنظمات التي تقدم 

الدعم أثناء الأزمات

•	 حدّد المنظمات التي يمكنها 
تقديم الدعم في حالات الطوارئ 
)المساعدات الإنسانية، الطوارئ 

الطبية، الدعم النفسي الاجتماعي، 
أو خطوط المساعدة الرقمية(.

•	 أعطِ الأولوية للمنظمات المحلية 
التي يمكنك التحقق من سمعتها.

•	 ابحث عن منظمات يمكن أن توفر 
دعمًًا عالي المستوى في الأزمات 

مثل إعادة التوطين أو المساعدة 
المالية للمدافعين عن حقوق 

الإنسان.

•	 تاكدي من: 
احتفظ بصندوق طوارئ شخصي

•	 فكّر في احتياجاتك الأساسية وضع 
ميزانية لها )السكن، الصحة، النقل(.

•	 حاول الحفاظ على توفر ميزانية 
تغطي احتياجاتك الأساسية )يوصي 

البعض بتوفير ما يعادل ٣ إلى ٦ 
أشهر من راتبك(.

•	 حتى إن لم تتمكن من ادخار المبلغ 
الكامل، فإن أي مبلغ تخصصه 

للطوارئ قد يحُدث فرقاً كبيراً. 
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الأمن الرقمي

واتصالاتنــا،  معلوماتنــا،  تســتهدف  التــي  التهديــدات  مــن  بالتخفيــف  الرقمــي  الأمــن  يرتبــط 
ــن  ــا، وتحس ــي لدين ــي الرقم ــتوى الوع ــع مس ــال رف ــن خ ــال م ــذا المج ــع ه ــل م ــا. نتعام ومعداتن
الإجــراءات التــي نتخذهــا لضــان ســامة معلوماتنــا الحساســة، والأجهــزة التــي ننتــج معلوماتنــا 

ــا. ــا عليه ــا، ونخزنه ــن خلاله ــاركها م ــا، ونتش ــن خلاله م
يشــمل ذلــك أيضًــا التزامنــا بممارســات وعــادات أمنيــة تهــدف إلى الوقايــة مــن الهجــات الرقميــة 

أو الثغــرات الأمنيــة.

•	 تاكدي من: 
احمِ جهاز الكمبيوتر والهاتف من الفيروسات 

والبرمجيات الخبيثة

•	 بتثبيــت  أجهزتــك، وقــم  تحديــث  عــى  حافــظ 
مصــادر  مــن  الفيروســات  مكافحــة  برامــج 
موثوقة.هــل تحتفــظ بهــذه الوثائــق في مــكان 

آمــن؟
•	 الوســائط،  تحميــل  أو  الروابــط  فتــح  تجنــب 

الملفــات أو البرامــج مــن مواقــع غــر رســمية 
البريــد  عــر  معروفــن  غــر  مرســلين  مــن  أو 

النصيــة.  الرســائل  أو  الإلكــروني 
•	 حافــظ عــى نظافــة أجهزتــك، وتجنــب الاحتفــاظ 

بملفــات غــر ضروريــة، وقــم بمســح بيانــات 
جهــازك بشــكل دوري.
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•	 تاكدي من: 
استخدم كلمات مرور آمنة، المصادقة، 

ومدير كلمات مرور
•	 حــدّث كلــات المــرور مــرة واحــدة عــى الأقــل 

ــد اســتخدامها أو تشــاركها  في الســنة، ولا تعي
مــع الآخريــن.

•	 اســتخدم مديــراً ومولـّـدًا لكلــات المــرور. لا 
ــح  ــى المتصف ــرور ع ــات الم ــظ كل ــم بحف تق

أو الجهــاز مبــاشرة.
•	  Multi( العوامــل  متعــددة  المصادقــة  فعّــل 

جميــع  في   )Factor Authentication
برمــوز  واحتفــظ  الممكنــة،  الحســابات 
الاســرجاع الخاصــة بــكل حســاب في مــكان 
آمــن بعيــدًا عــن مديــر كلــات المــرور )ويفُضّــل 
أيضًــا اســتخدام المصادقــة متعــددة العوامــل 

نفســه(.  المــرور  كلــات  مديــر  لحمايــة 

•	 تاكدي من: 
احمِ المعلومات الحساسة على أجهزتك

•	 ملفاتــك  مــن  احتياطيــة  بنســخ  احتفــظ 
في  الاحتياطيــة  النســخة  واحفــظ  بانتظــام، 

آمــن. مــكان 
•	 تأكــد مــن حمايــة النســخ الاحتياطيــة بكلمــة 

مــرور، وقــم بتشــفيرها إن أمكــن.
•	 كــن حــذرًا عند مشــاركة المعلومات الحساســة. 

معلومــات  أو  بنكيــة  تفاصيــل  تشــارك  لا 
ــام  ــروني أو أرق ــد إلك ــن أو بري ــل أو عناوي تواص

هواتــف دون موافقــة صريحــة.
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أدلة التشفير:

.1

.2

.3

 .4

 .5
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• حافظ على خصوصية اتصالاتك
•	 اســتخدم أدوات الاتصــال الفــوري التــي توفـّـر 

ــائل  ــة الرس ــل خاصي ــاملا، وفعّ ــن ش ــفيراً م تش
مثــل  الإمــكان،  عنــد  تلقائيـًـا  تختفــي  التــي 

 Signal تطبيــق 
•	 تجنّــب مشــاركة المعلومــات الشــخصية عــر 

عــى  ســواء  الاجتماعــي،  التواصــل  منصــات 
خــال  مــن  أو  العامــة  الشــخصية  الملفــات 

الخاصــة. الرســائل 
•	 تصفــح  عنــد  آمنــة  متصفحــات  اســتخدم 

ــة  ــة خاص ــبكة افتراضي ــتعن بش ــت، واس الإنترن
ذلــك. أمكــن  مــا  متــى   )VPN(

• ارفع وعيك بأمان الهاتف 
المحمول

•	 ــة،  ــرور وقفــل الشاش ــة م ــة بكلم فعّــل الحماي
كلــات  لاســتخدام  الأولويــة  إعطــاء  وحــاول 
المــرور بــدلًًا مــن وســائل التعريــف البيومتريــة.

•	  )WiFi( الانترنيــت  بشــبكات  الاتصــال  عطـّـل 
والبلوتــوث عندمــا لا تكــون قيــد الاســتخدام، 
صلاحيــة  تملــك  التــي  التطبيقــات  وراجــع 

الجغــرافي. موقعــك  إلى  الوصــول 
•	  Lockdown( »ــل ــع الإغــاق الكام فعّــل »وض

ــا، وتعــرفّ عــى إعــدادات  Mode( إذا كان متاحً
بضبطهــا  وقــم  جهــازك  في  الخصوصيــة 

احتياجاتــك. حســب 
•	 تخلـّـص دوريـًـا مــن التطبيقــات التــي لم تعــد 

بياناتــك  إزالــة  عــى  واحــرص  تســتخدمها، 
منهــا وحــذف حســاباتك المرتبطــة بهــا بشــكل 

صحيــح.
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•	 عزّز أمان حساباتك على وسائل التواصل الاجتماعي والتطبيقات.

•	 فعّل المصادقة متعددة العوامل )Multi Factor Authentication( كلما أمكن.
  

•	 تحقــق دوريـًـا مــن التطبيقــات أو الخدمــات المرتبطــة بحســاباتك، وأزل الوصــول مــن التطبيقــات 
ــروني( ــدك الإلك ــابات بري ــع حس ــا م ــك أيضً ــم بذل ــتخدمها )ق ــد تس ــي لم تع الت

•	 تحقــق بشــكل دوري مــن التحديثــات عــى إعــدادات الخصوصيــة واضبطهــا وفقًــا لاحتياجاتــك. ركــز 
عــى تعديــل مــا يــي:

* من يمكنه مشاهدة منشوراتك )فكر أيضًا في حذف المنشورات بشكل دوري(. 	
* من يمكنه التعليق على منشوراتك أو الإعجاب بها.	
* من يمكنه الإشارة إليك في المنشورات.	
* من يمكنه إرسال طلبات صداقة إليك.	
* من يمكنه إرسال رسائل خاصة أو مباشرة إليك.	
* من يمكنه العثور عليك عبر البريد الإلكتروني أو الهاتف.	
* وضوح حسابك في محركات البحث خارج المنصة.	

•	 تأكد من تحديث كلمات مرورك
•	 وبريدك الإلكتروني للاسترجاع واحتفظ بها في
•	 مدير كلمات المرور الخاص بك.
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اجراءات لابد من اتخاذها اذا كنت...

•	 تحضر تظاهرات
مستوى المخاطر: عالي )الاعتقال، مصادرة الوثائق، العنف الجسدي(

•	 دائمـًـا ضــع ســامتك البدنيــة وســامة الأشــخاص مــن حولــك في الأولويــة. إذا كان ذلــك 
ممكنًــا، تجنــب الذهــاب إلى التظاهــرة بمفــردك.

•	 أو حساســة )جهــات الاتصــال،  أخــذ هاتــف يحتــوي عــى أي معلومــات شــخصية  تجنــب 
التخلــص منــه. الصــور(. حــاول اســتخدام هاتــف يمكــن  الوثائــق، 

•	 ــة بكلمــة مــرور لفتــح هاتفــك، ولا تســتخدم التحقــق البيــو مــري لفتــح الهاتــف  فعّــل حماي
ــه يمكــن اســتخدام هــذا الأســلوب تحــت الضغــط لفتــح هاتفــك دون موافقتــك. لأن

•	 ــع  ــات تتب ــل أي تطبيق ــك، وتعطي ــى مكان ــة ع ــال الموثوق ــات الاتص ــاع جه ــى إط ــظ ع حاف
ــك. ــى هاتف ــة ع ــع الجغرافي المواق

•	 تجنــب حمــل المعــدات أو الوثائــق أو الأشــياء القيمــة معــك. حــاول أن تظــل متحفظـًـا ولا تثــر 
الانتبــاه لتقليــل المخاطــر.

•	 لا تــرك التظاهــرة بمفــردك وحــاول تجنــب الاتصــال بالشرطــة أو الأشــخاص الذيــن يمارســون 
العنــف ضــد المتظاهريــن.

•	 إذا كنــت توثــق التظاهــرة، تجنــب التقــاط صــور لوجــوه الحضــور واحــذف أي بيانــات وصفيــة 
مــن الوثائــق التــي ترغــب في مشــاركتها.

•	 امتنِــع عــن مشــاركة أي وثائــق عــر حســاباتك الشــخصية عــى وســائل التواصــل الاجتماعــي. 
تواصــل مــع المنظــات الموثوقــة إذا كانــت لديــك أدلــة عــى العنــف ضــد المتظاهريــن أو إذا 

كان لديــك وثائــق ذات قيمــة.
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الموارد الموصى بها:

الموارد الموصى بها:
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•	 اطلــب مــن مؤسســتك إدارة جميــع التصريحــات العامــة المتعلقــة بعملــك، وفكّــر في تعديــل 
مســتوى تعرضــك للخطــر حتــى ينخفــض.

•	 احتفــظ بســجل لأي حــوادث تبــدو غــر عاديــة، واســتشر فريقــك أو شــبكتك الموثوقــة بشــأن 
كيفيــة التــرف.

•	 إذا كنــت تعتقــد أن ســامتك الجســدية في خطــر، ففكّــر في إنشــاء نظــام تواصــل مــع الأقــران 
لمســاعدة الآخريــن عــى إدراك ســامتك.

•	 إذا كنــت تعتقــد أن صحتــك النفســية تتأثــر بهــذا، ففكّــر في طلــب الدعــم النفــي والاجتماعي 
أو العــاج النفــي لمعالجــة آثــار هــذا الوضــع والتغلــب عليه.

•	 التواصــل مــع المنظــات  الطــوارئ المتعلقــة بعملــك ونشــاطك، فكّــر في  في حــالات 
المحليــة التــي يمكنهــا تقديــم الدعــم الأمنــي الجســدي أو النفــي أو الرقمــي.

البحــث  كمحــركّ   DuckDuckGo ضبــط  ويفضــل  الخفــي،  التصفــح  وضــع  عــى  تعتمــد  لا 
لديــك. الافــراضي 



37

•	 القيام بعمل مؤثر يصاحبه ظهور الإعلامي
مستوى المخاطر: عالي )الانتقام، العنف الرقمي، العنف الجسدي( 

•	 تأكــد مــن أن حســاباتك العامــة عــى وســائل التواصل الاجتماعــي لا تحتوي عــى أي معلومات 
شــخصية أو حساســة عنــك. ابحــث عــن اســمك وألقابــك عــى غوغــل واحــذف أي معلومــات 

شــخصية باســتخدام طلــب إزالــة المعلومــات مــن بحــث غوغــل. 
•	 ــع  ــاح فعــي في جمي ــل المصادقــة متعــددة العوامــل باســتخدام رمــز أو مفت تأكــد مــن تفعي

حســاباتك )وســائل التواصــل الاجتماعــي، البريــد الإلكــروني، الحســابات البنكيــة الرقميــة، 
إلــخ(. 

•	 وتجنّــب  الاجتماعــي،  التواصــل  وســائل  عــى  حســاباتك  في  الخصوصيــة  إعــدادات  راجــع 
التفاعــل مــع حســابات غــر مألوفــة.

•	 فكر في قفل حساباتك أو تقييد الوصول للمستخدمين غير المعروفين.
•	 استخدم متصفحاً خاصاً يدعم بروتوكول HTTPS لحماية هويتك على الإنترنت.

ــائل  ــى وس ــخصية أو ع ــابات ش ــأي حس ــال ب ــة )دون الاتص ــاس للغاي ــل حس ــوم بعم ــت تق إذا كن
 .)ToR( ففكــر في اســتخدام متصفــح ،)التواصــل الاجتماعــي أو البريــد الإلكــروني

 )Mullvad( او )FireFox( وإذا كنــت بحاجــة للاتصــال بحســاب مرتبط بهويتك، ففكــر في اســتخدام
عــى جهــاز الكمبيوتــر، أو )Firefox Focus( عــى الأجهــزة المحمولــة مثــل الهواتــف والأجهــزة 

اللوحيــة. 
البحــث  كمحــركّ   DuckDuckGo ضبــط  ويفضــل  الخفــي،  التصفــح  وضــع  عــى  تعتمــد  لا 

لديــك. الافــراضي 
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•	 مواجهة العنف القائم على النوع الاجتماعي عبر الإنترنت
مستوى الخطورة: عالٍ )النبذ، العنف النفسي، العنف الرقمي(

•	 شــكّل فريــق دعــم مــن أشــخاص تثــق بهــم لتقديــم دعــم طــارئ مبــاشر )موثــوق، وفي الوقــت 
المناســب، ومحــي( ومرافقة.

•	 »وقــف الإســاءة الجنســية غــر الرضائيــة  أبلــغ عــن أي صــور متعلقــة بهــذا عــر منصــة 
بالصــور«. بالإضافــة إلى ذلــك، فكّــر في البحــث عــن اســمك وألقابــك عــى غوغــل، وإزالــة أي 

معلومــات شــخصية مــن خــال ميــزة »متطلبــات الإزالــة« في بحــث جوجــل.
•	 أبلــغ عــن أي حســابات متورطــة في هــذا الهجــوم عــر آليــات الإبــاغ عــى منصــات التواصــل 

الاجتماعــي التــي يقــع فيهــا الهجــوم. فكّــر في توثيــق أي أدلــة قبــل حظــر الحســابات المســؤولة 
عــن الهجــوم.

•	 وثقّ أي حوادث تتعلق بأمنك الرقمي والجسدي.
•	 أعــطِ الأولويــة لصحتــك النفســية، وحــاول البحــث عــن أي منظــات محليــة يمكنهــا تقديــم 

النــوع  عــى  القائــم  العنــف  يواجهــون  الذيــن  للأشــخاص  والاجتماعــي  النفــي  الدعــم 
الاجتماعــي.

•	 عــزز أمنــك الرقمــي بتفعيــل المصادقــة متعــددة العوامــل في جميــع حســاباتك وتقييــد 
الشــخصية. ملفاتــك  إلى  الوصــول 

•	 فكّــر في أخــذ قســط مــن الراحــة مــن اســتخدام وســائل التواصــل الاجتماعــي، وتجنــب الــردود 
العلنيــة عــى الهجــات، فقــد يُُمكّــن ذلــك المهاجمــن مــن اســتفزاز المزيــد مــن ردودك )»لا 

تغُــذّ المتصيديــن«(. 
•	 اطلــب مــن فريــق الدعــم الخــاص بــك وأقرانــك مســاعدتك في إيصــال هــذا الوضــع إلى 

عائلتــك ومجتمعاتــك التــي قــد تتأثــر بــه.
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•	 مواجهة حملة تشهير
مستوى الخطر: مرتفع )التشهير، العنف النفسي، العنف الرقمي(

•	 تواصــل مــع زملائــك الموثــوق بهــم أو شــبكة دعمــك أثنــاء تعاملــك مــع هــذا الأمــر، واطلــب 
منهــم المســاعدة لاســتعادة ســامتك والتغلــب عــى آثــار هــذا الهجــوم. فكّــر في طلــب دعــم 

متخصــص في الصحــة النفســية.

•	 ــى  ــك ع ــة عن ــخصية أو حساس ــات ش ــى أي معلوم ــور ع ــهير للعث ــة التش ــل مكافح ــع دلي اتب
الإنترنــت، واحــذف أي شيء قــد يسُــتخدم للمســاس بســامتك. ابحــث عــن اســمك وألقابــك 
عــى جوجــل وبينــج ودك دك جــو، واحــذف أي معلومــات شــخصية معروضــة عــى كل محــرك 
بحــث مــن خــال متطلبــات الإزالــة في بحــث غوغــل، أو مــن خــال مايكروســوفت - الإبــاغ عــن 

مشــكلة إلى بينــج، أو إرســال طلــب حــذف عــر البريــد الإلكــروني إلى فريــق خصويــة                   

•	 فعّــل المصادقــة متعــددة العوامــل في جميــع حســاباتك )وســائل التواصــل الاجتماعــي، 
رســائل البريــد الإلكــروني، الخدمــات المصرفيــة الرقميــة، الــخ(

(DuckDuckGo)   .وفقًا لذلك
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•	 فعّــل المصادقــة متعــددة العوامــل في جميــع حســاباتك )وســائل التواصــل الاجتماعــي، 
رســائل البريــد الإلكــروني، الخدمــات المصرفيــة الرقميــة، الــخ(

•	 راجــع إعــدادات خصوصيــة حســاباتك عــى وســائل التواصــل الاجتماعــي، وتجنــب التفاعــل مــع 
حســابات لا تعرفهــا. فكّــر في قفــل حســاباتك أو تقييــد وصــول المســتخدمين المجهولــن.

•	 فكّــر في أخــذ قســط مــن الراحــة مــن وســائل التواصــل الاجتماعــي، وتجنّــب الانخــراط في 
ردود فعــل علنيــة عــى الهجــات، فقــد يُُمكّــن ذلــك المهاجمــن مــن اســتفزاز للحصــول 
عــى المزيــد مــن ردودك )»لا تغُــذّ المتصيديــن«(. وثّــق التهديــدات، ومــن ينــر المعلومــات 

ــوادث. ــأي ح ــك ب ــة ل ــات الداعم ــاءك والمجموع ــغ زم ــدك. أبل ــة ض الكاذب

•	 ــدك أو  ــتخدم لتهدي ــد يسُ ــمك لأي شيء ق ــافي باس ــر إض ــة أو أي ن ــات عام ــق أي تفاع علّ
ــر(.  ــة، أو تقري ــاع عــن حقــوق الإنســان، أو حمل ــل أعــال الدف ــد الهجــوم )مث تصعي

•	 اطلب من مؤسستك إصدار بيان دعم لك.
أقرّ بالهجوم، ولكن تجنّب إعطاء أي ذريعة

للجهات المؤذية لتصعيده.
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الموارد الموصى بها:



أعُدّ  الذي  الدليل،  هذا  يسُلطّ 
عراقيات  ناشطات  مع  بالتعاون 
الإنسان  حقوق  عن  ومدافعات 
ولصالحهن، الضوء على جهودهن 
أجل  من  النضال  في  الحاسمة 
والفرص  الحقوق  في  المساواة 
بطء  ورغم  والفتيات.  للنساء 
التقدم، فقد ساعد عملهن النساء 
العامة،  الأماكن  استعادة  على 
العنف  مواجهة  ظلّ  في  حتى 
على  القائم  والعنف  الجنسي 
نطاق  على  الاجتماعي  النوع 
الحيوي  العمل  هذا  أن  إلا  واسع. 
الأمنية  المخاطر  تزايد  مع  يترافق 

المرتبطة بالنوع الاجتماعي.


